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La signature électronique en prafique :
quelle opportunité ?

La signature électronique est devenue essentielle dans le processus contractuel. La notion est
cependant source d'incertitudes. Quelle opportunité donc pour la signature électronique ?
Le point sur cette question par Alexandre Ghanty, membre de la cellule doctrine de
CMS Francis Lefebvre Avocats.

A Theure du tout-numérique, la
signature électronique devient un in-
contournable du processus contractuel.
Dernier exemple en date : I'arrété du
12 avril 2018 relatif a la signature élec-
tronique dans la commande publique,
qui requiert des acheteurs au titre de
marchés publics qu’ils se dotent, a comp-
ter du 1 octobre 2018, d’une signature
électronique avancée basée sur un certi-
ficat qualifié.

Les avantages de ’écrit électro-
nique ne sont en effet pas négligeables.
L’archivage s’en trouve facilité ; le pro-
cessus de contractualisation est simplifié,
pouvant permettre d’éviter des paraphes
souvent chronophages; la gestion des
documents contractuels I'est également,
la formalité du double pouvant alors
étre réputée satisfaite si le procédé uti-
lisé permet a chaque partie de disposer
d’un exemplaire sur support durable ou
d’y avoir accés, sous certaines conditions
(C.civ,, art. 1375 al. 4)... Pourtant, la no-
tion-méme de signature électronique est
source d’incertitudes : signatures élec-
tronique et manuscrite ont-elles la méme
valeur dans notre droit? Comment
créer une signature électronique ?
Fondamentalement, a quoi correspond
la signature électronique ?

Notion de signature
électronique

Le droit frangais ne nous est pas d’'une
aide décisive, la notion de signature élec-
tronique iy faisant [objet daucune défini-
tion substantielle. Larticle 1367 du Code
civil expose bien les conditions requises
pour lui conférer une valeur identique
a celle d’'une signature manuscrite, mais
sans plus de précision quant a sa nature
propre : «lorsquelle est électronique, [la
signature] consiste en I'usage d’'un procédé
fiable d’identification garantissant son lien
avec l'acte auquel elle sattache ».

Une telle démarche n’est au demeurant
pas surprenante : la signature manus-
crite ne fait elle-méme I'objet d’aucune
définition qui permettrait de cerner le
champ des pratiques admises a titre de si-
gnature. Comme toutes les signatures, la
signature électronique doit identifier son
auteur et manifester son consentement
aux obligations qui découlent de Iacte
(C. civ. art. 1367, al. 1). Mais il s’agit 1a
d’exigences applicables a toute opération
ou a tout procédé qui se voudrait consti-
tutif d’une signature, et non d’éléments
distinctifs de nature a isoler telle ou telle
pratique comme signature. L’absence de
définition laisse ouverte la catégorie des
signatures, notamment électroniques, a
I'innovation et aux techniques et procé-
dés nouveaux.

Le législateur européen a pu en pro-
poser une définition dans son réglement
sur lidentification électronique et les
services de confiance pour les transac-
tions électroniques au sein du marché
intérieur (Regl. 910/2014 du 23-7-2014,
dit « eIDAS »). Cependant, la générali-
té des termes employés est symptoma-
tique du caractére largement inclusif de
la notion : constituent une signature
électronique des « données sous forme
électronique qui sont jointes ou asso-
ciées logiquement a d’autres données
sous forme électronique et que le signa-
taire utilise pour signer » (Regl. eIDAS
art. 3, 10). Si elle ne

les problemes que cela peut susciter : de
prime abord, sagissant essentiellement de
données a caractére personnel, il convien-
dra de s'assurer que les exigences issues de
la réglementation afférente 4 la protection
des données personnelles sont bien res-
pectées. Hormis ces considérations, les
techniques et procédés de traitement de
telles données devront permettre de ca-
ractériser un lien d’imputabilité entre la
signature et la personne du signataire.

Ensuite, la signa-

permet pas de déter- ¢ La signature ture électronique sup-

miner exactement ce a pose une utilisation
. ’ . .

quoi p.eut corres,;iondre electronl que ne dg ces .donr.lees par le
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nique, une telle défini- ﬁ cessus  d’association

tion fournit cependant g ure p as sur le aux données électro-

quelques indications.

Tout d’abord, la si-
gnature  électronique
correspond & une suite de données.
Ces données, électroniques, doivent étre
uniques afin de permettre I'identifica-
tion du signataire. On percoit d’emblée

document signé ”

niques a signer. Toute
analogie formelle avec
la signature manuscrite
doit étre a cet égard
écartée : la signature électronique nest
pas « apposée » sur un document a signer.
Concretement, la signature électronique

ne figure pas sur le document signé.
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VISIBILITE DE LA SIGNA-
TURE ELECTRONIQUE

La signature électronique n'est
pas apposée sur le document si-
gné et n'est pas « visible », en fant
que telle, sur ce document. Mais
certains dispositifs de création de
signature permettent |'apparition
d’'une mention faisant part de
I'existence de la signature. Ainsi
par exemple des reproductions de
signatures manuscrites signifiant
la présence d'une signature élec-
tronique, ou encore des mentions
« ce document est signé électro-
niquement par... », qui ne font que
formaliser pour le destinataire

du document I'existence d'une
signature aufrement inintelligible.

La signature électronique est en revanche
incorporée au document, les données de
signature étant associées aux données ré-
sultant du document a signer.

Doivent ainsi étre a priori exclues du
champ des signatures électroniques les
signatures numeérisées puis collées sur
les documents a signer : d’une part, elles
ne permettent souvent pas une parfaite
identification des signataires, sauf a ce
que le logiciel utilisé organise un tra-
cage effectif de la personne du signataire
(CE 17-7-2013 n° 351931 ; CA Fort-de-
France 14-12-2012 n° 12/00311 ; en sens
contraire, mais minoritaire, CA Aix-
en-Provence 27-4-2017 n° 15/06339);
d’autre part, elles ne résultent pas d’une
réelle association aux données a signer.

En tout état de cause, la signature
électronique ainsi définie suppose I’ utili-
sation de procédés spécifiques, afin d’as-
surer en amont une association correcte
des données, c’est-a-dire une association
de nature a empécher toute altération du
document lors du processus de signa-
ture, et en aval une vérification des don-
nées auxquelles les données de signature
ont été associées, en vue de savoir si le
document a bien été signé et par qui.

La signature électronique
en pratique

A cet égard, les technologies de la
cryptographie sont d’un apport essen-
tiel dans la mise en ceuvre de la signa-
ture électronique : elles permettent en
effet une sécurisation par voie de chif-
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frement du document signé, en le trans-
formant en une empreinte numérique
inaltérable sans le consentement du si-
gnataire. Concrétement, le procédé de
signature électronique
le plus classique peut
étre décomposé en

“Le certificat

au tiers qui ne disposerait pas de la clef
nécessaire pour la décoder.

Ce certificat électronique est produit
dans le cadre d’un dispositif de création
de signature, sur la base
des informations per-
sonnelles fournies par

trois phases. électronique doit le signataire de nature a
permettre une vérifica-

Dans un premier permettre tion de son identité. Il
temps, le document peut se présenter sous
\ . . 7 [ 3 3 -
ztl_ signer est conver une Verl'ﬁ cation d-1vers.e.s formeAs en pra
i en une série de tique : il peut étre enre-

chiftres et de lettres :
on parle d’empreinte
numérique du fichier,
produite par un logi-
ciel de hachage. Cette
empreinte est spécifique au document a
signer, et permet donc de déceler toute
modification ultérieure éventuelle des
données. Par ailleurs, elle ne peut per-
mettre de reconstituer le document
d’origine : on dit que la fonction de ha-
chage est une fonction a sens unique,
ce qui est de nature a accroitre encore
la sécurité des données a signer. Cette
empreinte est transmise au signataire en
méme temps que le document a signer.
S’ensuit 'opération de signature a pro-
prement parler.

Deuxiéme étape, la signature par le
signataire. Elle s’effectue a ’aide d’un fi-
chier électronique spécifique, un « certi-
ficat électronique », qui comprend d’une
part un certain nombre d’informations
personnelles le concernant afin d’attester
de son identité, et d’autre part une clef
algorithmique qui lui est spécifique et
qui permettra le chiffrement de 'em-
preinte numérique, c’est-a-dire sa trans-
formation pour la rendre inintelligible

de lidentité
du signataire ”

gistré sur clef USB, sur
carte a puce, via une ap-
plication logicielle sur le
disque dur du terminal
du signataire, ou encore
étre stocké sur une plateforme a laquelle
le signataire pourra accéder en ligne. Le
processus de signature consiste alors en
Iapplication de la clef algorithmique de
chiffrement & I’empreinte numérique
du document : en résulte une empreinte
chiffrée, qui ne pourra étre décodée que
par son destinataire.

Derniere étape, I’empreinte ainsi chif-
frée est communiquée au destinataire,
en possession d’une clef de déchiffre-
ment, ou « clef publique ». Le destina-
taire sera ainsi en mesure de vérifier que
le document a bien été signé et qu’il n’a
pas été altéré, en appliquant sa clef pu-
blique a 'empreinte qui lui a été trans-
mise, et en en confrontant le résultat a
I’empreinte numérique originelle.

Le procédé est techniquement sédui-
sant. Son efficacité repose cependant sur
un certain nombre de conditions, affé-
rentes a la sécurité des systémes.

LA BLOCKCHAIN COMME SIGNATURE ELECTRONIQUE ?

La blockchain constitue une technologie de stockage et de transmission distribuée
de fransactions, qui fonctionne de pair a pair, en principe sans tiers centralisateur.
Chagque bloc de la blockchain regroupe des transactions vérifiées et validées par

certains participants du réseau (les « mineurs ») : autrement dit, 'inscription d'une

transaction dans la blockchain n’est possible qu'apres validation des mineurs par

consensus. La sécurité du dispositif est assurée par |'utilisation en pratique des

mémes outils cryptographiques que ceux de la signature électronique.
A cet égard, la blockchain pourrait accueillir le dépot des empreintes numériques

des documents a signer, et ainsi permettre une vérification plus étroite de l'inté-

grité du document.

Ainsi congue, elle ne semble toutefois pas de nature a certifier le lien entre la

signature et le signataire : aucune vérification de I'identité du participant a la

blockchain n'est a priori opérée. Une telle vérification d'identité pourrait certes

étre mise en place, mais elle conduirait en pratique a une remontée d'informations

vers une autorité centrale. L'intérét du recours a une blockchain, par essence

décentralisée, serait alors moindre...



D’une part, les techniques utilisées
doivent permettre un chiffrement in-
contournable, «incrackable », de 'em-
preinte du document a signer, sans quoi
I'intégrité des données signées pourrait
étre remise en cause.

D’autre part, la délivrance du certifi-
cat et la création de la clef privée au profit
du signataire doivent étre soumises a des
conditions strictes de nature a garantir
'authenticité de la signature, C’est-a-dire
I'identité du signataire et I'imputabilité
de la signature. C’est dans cette perspec-
tive que le régime de la signature élec-
tronique fait 'objet d’'un encadrement
strict.

Le régime de la signature
électronique

Les effets de la signature électro-
nique sont reconnus en droit : ainsi que
I’énonce le législateur européen, « une
signature électronique ne peut pas étre
refusée comme preuve en justice au seul
motif qu’il s’agit d’une signature élec-
tronique ou qu’elle n’est pas qualifiée »
(Régl. eIDAS art. 25, 2). Est-ce pour au-
tant a dire que la signature électronique
revét la méme force probante que la
signature manuscrite ¢ Oui, nous ré-
pond Particle 1367 du Code civil, mais a
condition qu’elle « consiste en un procé-
dé fiable d’identification garantissant son
lien avec l'acte auquel elle s’attache ». La
fiabilité du processus doit étre démon-
trée, a deux niveaux essentiellement :
quant a lidentité du signataire tout
d’abord, quant au lien entre le signa-
taire et ’acte signé ensuite.

La preuve de la fiabilité peut étre déli-
cate a apporter en pratique. Le législateur
la facilite a certains égards : la fiabilité du
processus sera présumée jusqu’a preuve
du contraire lorsque la signature électro-
nique est créée, I'identité du signataire
assurée et I'intégrité de lacte garantie,
dans des conditions fixées par décret. Le
décret 2017-1416 du 28 septembre 2017
précise ces conditions : « la fiabilité d’un
procédé de signature électronique est
présumée, jusqu’a preuve du contraire,
lorsque ce procédé met en ceuvre une
signature électronique qualifiée », c’est-
a-dire « une signature électronique avan-
cée, conforme a I’article 26 du réglement
[eIDAS] (voir ci-dessous n° 18) et créée
a Paide d’un dispositif de création de
signature électronique qualifié répon-
dant aux exigences de 'article 29 dudit
reglement, qui repose sur un certificat
qualifié de signature électronique ré-
pondant aux exigences de Iarticle 28 de
ce réeglement » (voir ci-dessous n° 21).

Est en substance ici reprise la définition
de la signature électronique qualifiée au
sens du réeglement eIDAS.

Qu'est-ce qu’une signature élec-
tronique qualifiée ?

Le réglement définit trois niveaux
de signature : la signature électronique
dite simple, la signature avancée et la si-
gnature qualifiée, la derniére requérant
la caractérisation préalable des deux
premieres.

“La signature
électronique
qualifiée est la seule
a étre présumée

fiable”

La signature dite simple ne revét au-
cune spécificité particuliére : elle est en
quelque sorte le socle commun a toute
signature électronique. Ses éléments
sont communs & toutes les signatures,
y compris les signatures électroniques
avancées et qualifiées : quelle que soit la
signature utilisée, il s’agira en tout état
de cause de données sous forme électro-
nique, jointes ou associées logiquement
a d’autres données sous forme électro-
nique, et que le signataire utilise pour
signer.

Les procédés et techniques utilisés
peuvent cependant se conformer a des
exigences de sécurité supérieures. En
particulier, la signature électronique
pourra prétendre a la qualification de
signature avancée si les conditions sui-
vantes sont remplies :

- la signature est liée de maniere uni-
voque au signataire ;

- elle permet d’identifier le signataire ;

- elle est liée aux données associées a
cette signature, de telle sorte que toute
modification ultérieure soit détectable ;

- elle a été créée a I'aide de données de
création de signature que le signataire
peut, avec un niveau de confiance élevé,
utiliser sous son contrdle exclusif.

Les conditions de qualification de la
signature avancée reprennent en subs-
tance les éléments essentiels de la signa-
ture électronique tels que mis en exergue
par le réglement, mais en précisent les
exigences en termes de sécurité. Il ne
suffit plus que la signature électronique
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résulte de données utilisées a cette fin
par le signataire, encore faut-il que ces
données et la signature créée permettent
d’identifier le signataire de maniére uni-
voque. Il ne suffit plus non plus que les
données de signature soient associées
aux données de 'acte & signer, encore
faut-il que cette association permette la
création d’un lien d’inaltérabilité entre
la signature et ’acte en question, ou du
moins rende détectable toute altération
de I’acte signé.

Précision intéressante : le signataire

peut désormais créer sa signature élec-
tronique a I’aide de données de création
qu’il utilise sous son contrdle exclusif.
Nous noterons a cet égard I’évolution
rédactionnelle : il n’est plus nécessaire
que la signature soit créée a I'aide de
données dont le signataire détiendrait le
controle, par exemple sur une clef USB
qui serait remise physiquement au si-
gnataire, ainsi que le requérait 'ancien
décret 2001-272 du 30 mars 2001 portant
transposition de la directive 1999/93 du
13 décembre 1999.
Le reglement eIDAS fait preuve de plus
de souplesse a cet égard : il est désormais
possible que les données de création
soient détenues sur une plateforme de
service a distance, sous réserve toutefois
que soit assuré un niveau de confiance
élevé pour le signataire dans I'utilisation
des données de création. En pratique, la
clef privée générée au bénéfice du signa-
taire pourra donc étre activée a distance
par le signataire aupres de la plateforme
hébergeuse, a condition toutefois que
soit mis en place un dispositif d’au-
thentification du signataire avec vérifi-
cation de son identité, par exemple par
le biais d’un code d’activation envoyé
au signataire par SMS ou par courrier
électronique.

La signature dite qualifiée porte a
un degré encore supérieur ces exigences.
En substance, elle constitue une signa-
ture avancée, mais doit se conformer
au surplus a des exigences de sécurité
additionnelles : d’une part, la signa-
ture doit étre créée a I'aide d’un dispo-
sitif de création de signature qualifié;
d’autre part, elle doit reposer sur un cer-
tificat qualifié de signature électronique.
Concrétement, la signature qualifiée
est une signature avancée qui a passé
I’épreuve de la qualification. Cette qua-
lification est double : elle concerne tant le
dispositif de création de la signature que
le certificat délivré au signataire.

Pour étre qualifié, le dispositif de

création de signature doit répondre aux
exigences de larticle 29 du réglement

© Editions Francis Lefebvre « BRDA 15-16/18



22 | BRDA

eIDAS, lequel renvoie 4 la liste de son an-
nexe II. Ces exigences visent a assurer la
fiabilité et la protection du dispositif de
création, essentielles dans une perspec-
tive de sécurité des données personnelles
recueillies aupres du signataire, mais sur-
tout afin de garantir 'imputabilité de la
signature et son authenticité. La qualifi-
cation du dispositif de création de signa-
ture se matérialise en pratique par une
certification de I’Agence nationale de
la sécurité des systémes de I’informa-
tion (ANSSI). Cette certification différe-
ra selon que les données de création de la
signature restent ou non sous le contréle
total du signataire : le dispositif de créa-
tion devra ainsi faire 'objet d’une certi-
fication supplémentaire des systémes ou
produits concourant a protéger la clef
privée contre une utilisation par d’autres
que le signataire si les données ne sont
pas détenues par le signataire. Le risque
de faille et d’utilisation indue du dispo-
sitif de signature est en effet accru dans
une telle hypothese.

De manieére similaire, la qualification
du certificat de signature est subor-
donnée au respect d’un certain nombre
d’exigences résultant de I'annexe I au
réglement, sur renvoi de I’article 28. Le
certificat, produit sur la base des données
du signataire et qui permet de générer la
clef privée utilisée pour signer, doit en
effet étre émis dans des conditions de
nature & en garantir I'authenticité. La
conformité des certificats qualifiés aux
normes eIDAS est évaluée par I’ANSSI
en France. Par ailleurs, le certificat qua-
lifié doit étre émis par un prestataire de
services de confiance lui-méme qualifié
par ’ANSSI en France.

Les conditions de remise du cer-
tificat sont essentielles en vue de ga-
rantir I'imputabilité de la signature.
Intuitivement, la solution la plus sécuri-
sante résiderait dans la remise en main
propre du certificat au signataire : elle
permet en effet une vérification immé-
diate de I'identité du destinataire, par
exemple sur présentation a 'agent d’une
piece d’identité comprenant photogra-
phie et données d’identification. C’est
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COMMENT IDENTIFIER LES « PRESTATAIRES DE SERVICE
DE CONFIANCE QUALIFIES » ?

L'ANSSI publie régulierement une liste de confiance, comprenant des informations

relatives aux prestataires et aux services qu'ils fournissent, isolant notamment les

prestataires de services de confiance qualifiés et leur service de délivrance de cer-

tificats qualifiés.

L'identification d'un certificat qualifié en France passera donc en pratique par

I'examen de cette liste de confiance réguliérement publiée par I'ANSSI.

Une telle identification peut s'avérer plus délicate s'agissant de prestataires si-

fués au sein d'autres Etats membres de I'Union européenne. Nous noterons

cependant que la Commission européenne met a la disposition du public un oufil
permettant de parcourir les listes de confiance nationales (https://webgate.ec.eu-

ropa.eu/tl-browser/#/).

notamment loption retenue dans le
cadre des téléprocédures administra-
tives, qui requiérent un contrdle en face
a face du client : la personne physique
doit alors présenter un document offi-
ciel d’identité avec photographie qui sera
vérifié par le personnel du prestataire
en question.

“Le certificat
électronique peut
étre remis en main
propre ou délivré a
distance ”

Cependant, le réglement admet égale-
ment que le certificat puisse étre délivré a
distance (art. 24) : la remise devra alors
s’opérer sur vérification d’'un « moyen
d’identification électronique pour le-
quel, avant la délivrance du certificat
qualifié, la personne s’est présentée en
personne, et qui satisfait aux exigences
des niveaux de garantie substantiel
ou élevé ». En pratique, le prestataire
concerné ne pourra accepter que trois
types de moyens d’identification élec-
troniques, & savoir : ceux ayant fait I'ob-
jet d’une notification par 'un des Etats
membres ; ceux présentant un niveau de

garantie substantiel ou élevé, C’est-a-dire
permettant une réduction substantielle
voire éliminant tout risque d’utilisation
abusive ou d’altération de Iidentité du
signataire ; ou encore ceux pour lesquels
a été publiée une documentation per-
mettant d’établir, sans ambiguité, que
la présence physique du demandeur est
un prérequis a ’obtention de ce moyen
d’identification.

En conclusion : oui
ala 5|§nafure électronique,
a condition qu'elle soit qualifiée

Ses effets juridiques étant alignés
sur ceux de la signature manuscrite,
la signature électronique présente un
grand nombre d’avantages, ne serait-ce
quen termes d’optimisation des pro-
cessus contractuels et de réduction des
cotts qu’elle peut impliquer. Encore
faut-il étre en mesure de pouvoir démon-
trer la fiabilité du processus de signature,
ce qui peut constituer une tiche ardue au
regard de la technicité et de la complexité
des procédés en présence. Une pratique
raisonnable et sécurisante pour les par-
ties semble résider dans le recours aux
seuls dispositifs de signatures qualifiées.
Aisément identifiables du fait des certi-
fications et qualifications ANSSI qu’ils
requiérent en pratique, de tels dispositifs
présentent I’avantage de présumer une
telle fiabilité.



